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PROPÓSITO DE LA UNIDAD DE APRENDIZAJE 
Crea soluciones a problemas de seguridad de la información a partir de la criptografía basada en curvas elípticas, 
protocolos de seguridad y criptografía en dispositivos con recursos limitados. 

CONTENIDOS: 
I. Criptografía basada en curvas elípticas 
II. Protocolos de seguridad que utilizan primitivas criptográficas 

III. Criptografía para dispositivos con recursos limitados 

ORIENTACIÓN 
DIDÁCTICA: 

Métodos de enseñanza Estrategias de aprendizaje 

a) Inductivo X a) Estudio de Casos  

b) Deductivo  b) Aprendizaje Basado en Problemas  

c) Analógico  c) Aprendizaje Orientado a Proyectos  X 

d) Heurístico  d)  

EVALUACIÓN Y 
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Solución de casos  Organizadores gráficos X 

Problemas resueltos X Problemarios   
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INTENCIÓN EDUCATIVA 
La unidad de aprendizaje contribuye al perfil de egreso de la Ingeniería en Sistemas Computacionales con el 
desarrollo de habilidades para diseñar algoritmos criptográficos eficientes para la solución de problemas de 
seguridad de la información, así como describir protocolos y esquemas de seguridad para garantizar el intercambio 
de información de manera confiable, a partir de componentes de hardware y software. Asimismo, fomenta las 
habilidades transversales como creatividad, trabajo en equipo, comunicación efectiva, y ética.  
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UNIDAD TEMÁTICA I 
Criptografía basada en 

curvas elípticas 

CONTENIDO 
 
 

HORAS CON 
DOCENTE 

HRS 
AA 

T P 

 
UNIDAD DE 

COMPETENCIA 
 
Diseña aplicaciones 
criptográficas con base en 
la aritmética, los algoritmos 
criptográficos y los 
estándares para curvas 
elípticas.  
 

1.1. Aritmética de curvas elípticas 
1.1.1. Ecuación de Weierstrass 
1.1.2. Ley de grupo  

1.1.3. Curvas elípticas sobre campos finitos 

 
1.2. Algoritmos criptográficos basados en curvas elípticas 
1.2.1. Problema del logaritmo discreto en curvas elípticas 
1.2.2. Intercambio seguro de claves: ECDH 
1.2.3. Firma digital: ECDSA 
 
1.3. Estándares para curvas elípticas 
1.3.1. Curvas elípticas para intercambio de claves 
1.3.2. Curvas elípticas para firma digital 
1.3.3. Parámetros de seguridad para protocolos basados en 

curvas elípticas 
 

7.0 
 
 
 
 

8.0 
 
 
 
 

3.0 
 

4.5 
 
 
 
 

3.0 
 
 
 
 

1.5 
 
 
 
 

3.0 
 
 
 
 

3.0 
 
 
 
 

2.0 
 
 
 
 

Subtotal 18.0 9.0 8.0 

 

UNIDAD TEMÁTICA II 
Protocolos de seguridad 

que utilizan primitivas 
criptográficas 

CONTENIDO HORAS CON 
DOCENTE 

HRS 
AA 

T P 

 
UNIDAD DE 

COMPETENCIA 
 

Descubre escenarios de 
aplicación de los protocolos 
de seguridad, a partir de las 
primitivas criptográficas 
usadas en IPv4 e IPv6, 
protocolos de seguridad y 
aplicaciones de 
autenticación en internet.  

2.1. Primitivas criptográficas usadas en IPv4 e IPv6 
2.1.1. Primitivas usadas para brindar autenticación en 

IPSEC (ESP, AH): HMAC-SHA1-96, AES-XCBC-
MAC-96, HMAC-MD5-96, AES-GCM, ChaCha20-
Poly1305 

2.1.2. Primitivas usadas para brindar confidencialidad en 
IPSEC (ESP): TripleDES-CBC, AES-CBC, AES-CTR 

2.1.3. Mecanismos para la generación de claves 
 
2.2. Criptografía aplicada en los protocolos de seguridad 

de Internet  
2.2.1. Secure Email y S/MIME 
2.2.2. Secure Sockets Layer (SSL) y Transport Layer 

Security (TLS) 
2.2.3. HTTPS 
2.2.4. Domain Keys Identified Mail (DKIM) 
 
2.3. Aplicaciones de autenticación usadas en Internet  
2.3.1. Kerberos 
2.3.2. X509 
2.3.3. Public-Key Infrastructure (PKI) 
2.3.4. Gestión de identidad federada 

 

6.0 
 
 
 
 
 
 
 
 

6.0 
 
 
 
 
 
 
 

6.0 
 
 
 

3.0 
 
 
 
 
 
 
 
 

3.0 
 
 
 
 
 
 
 

3.0 
 
 

3.0 
 
 
 
 
 
 
 
 

2.5 
 
 
 
 
 
 
 

2.5 

Subtotal 18.0 9.0 8.0 
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UNIDAD TEMÁTICA III 
Criptografía para 

dispositivos con recursos 

limitados 

CONTENIDO HORAS CON 
DOCENTE 

HRS 
AA 

T P 

 
UNIDAD DE 

COMPETENCIA 
 
Construye aplicaciones 
eficientes a partir de 
primitivas criptográficas en 
dispositivos con recursos 
limitados. 
 
 

3.1. Características de la criptografía para dispositivos con 
recursos limitados 

3.1.1. Dispositivos con recursos limitados 
3.1.2. Métricas de desempeño en software 
3.1.3. Métricas de desempeño en hardware 
 
3.2. Primitivas criptográficas  
3.2.1. Cifradores de bloque 
3.2.2. Cifrados de flujo 
3.2.3. Códigos de Autenticación de Mensaje 
 
3.3. Diseño de aplicaciones criptográficas eficientes 
3.3.1. Implementaciones en software 
3.3.2. Implementaciones en hardware 

1.5 
 
 
 
 
 

6.0 
 
 
 
 

10.5 
 

1.5 
 
 
 
 
 

3.0 
 
 
 
 

4.5 
 
 
 

0.5 
 
 
 
 
 

3.0 
 
 
 
 

4.5 
 
 
 

Subtotal 18.0 9.0 8.0 
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ESTRATEGIAS DE APRENDIZAJE EVALUACIÓN DE LOS APRENDIZAJES 

Estrategia de aprendizaje orientado a proyectos 
 
El alumno desarrollará las siguientes actividades: 
 
1. Lectura de artículos académicos 
2. Resolución de problemas teóricos de forma 

individual y en equipo 
3. Exposiciones frente a grupo 
4. Diseño e implementación de un proyecto para 

desarrollar una aplicación criptográfica. 
a. Planteamiento del problema de seguridad de la 

información 
b. Identificación de los servicios criptográficos y 

primitivas criptográficas a utilizar 
c. Diseño de la arquitectura de la aplicación a 

desarrollar 
d. Implementación de algoritmos criptográficos a 

partir de bibliotecas criptográficas 
e. Pruebas y presentación de resultados 

5. Realización de prácticas  
 

Evaluación diagnóstica 

Portafolio de evidencias: 

1. Reportes de lectura y organizadores gráficos 
2. Problemario resuelto  
3. Presentación digital y guion de exposición 
4. Reporte de proyecto  
5. Reporte de prácticas  
6. Evaluación escrita 

 
 

 

RELACIÓN DE PRÁCTICAS 

PRÁCTICA 
No. 

NOMBRE DE LA PRÁCTICA 
UNIDADES 

TEMÁTICAS 
LUGAR DE 

REALIZACIÓN 

1 
 
2 
 
 
3 
 
4 
 
 
5 
 
6 
 
7 
 
8 

Aritmética en curvas elípticas 

 
Dificultad del problema del logaritmo discreto en curvas 
elípticas. 
 
Protocolos criptográficos basados en curvas elípticas. 
 
Configuración de GnuPG para cifrar/autenticar correo 
electrónico 
 
Configuración de una VPN basada en IPSEC/SSL 
 
Cifradores de flujo para dispositivos con recursos limitados 
 
Cifradores de bloque para dispositivos con recursos limitados 
 
Aplicación de las primitivas criptográficas en dispositivos con 
recursos limitados 
 

I 
 
I 
 
 
I 
 
II 
 
 
II 
 

III 
 

III 
 

III 
 
 

Laboratorio 

TOTAL DE 
HORAS:  

27.0 
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PERFIL DOCENTE: Licenciatura en Computación o Ingeniería en Sistemas Computacionales con 
Maestría en Computación, Matemáticas o áreas afines.   
 

EXPERIENCIA 
PROFESIONAL 

CONOCIMIENTOS 
HABILIDADES 
DIDÁCTICAS 

ACTITUDES 

Al menos dos años en 
docencia a nivel superior 
 
Al menos dos años en 
Criptografía 
 
Al menos un año en el uso 
de bibliotecas criptográficas 
 

Criptografía 
Lenguajes de programación 
de alto nivel 
Teoría de grupos 
Teoría de números 
Del Modelo Educativo 
Institucional (MEI)  
 

Coordinar grupos de 
aprendizaje 
Organizar equipos de 
aprendizaje 
Planificación de la 
enseñanza 
Manejo de estrategias 
didácticas centradas en el 
aprendizaje 
Manejo de TIC en la 
enseñanza y 
para el aprendizaje 
Comunicación 
multidireccional 
 

Compromiso con la 
enseñanza 
Congruencia 
Disponibilidad al cambio 
Empatía 
Honestidad 
Proactividad 
Respeto 
Responsabilidad 
Solidaridad 
Tolerancia 
Vocación de servicio 
Liderazgo  
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