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PROGRAMA SINTETICO

UNIDAD ACADEMICA: ESCUELA SUPERIOR DE COMPUTO, UNIDAD PROFESIONAL INTERDISCIPLINARIA
DE INGENIERIA, CAMPUS ZACATECAS
PROGRAMA ACADEMICO: Ingenieria en Sistemas Computacionales
UNIDAD DE APRENDIZAJE: Introduction to cryptography SEMESTRE: VI
PROPOSITO DE LA UNIDAD DE APRENDIZAJE
Construye aplicaciones criptograficas con base en algoritmos, primitivas y servicios existentes de la criptografia de
clave secreta y publica.
I. Fundamentos de criptografia
CONTENIDOS: Il. Crlpto.grafla de clave secreta
lll. Integridad
IV. Criptografia de clave publica
Métodos de ensefianza Estrategias de aprendizaje
a) Inductivo x | a) Estudio de Casos
ORIENTACION - .
DIDACTICA: b) Deductivo b) Aprendizaje Basado en Problemas
c) Analégico c) Aprendizaje Orientado a Proyectos X
d)Heuristico X
Diagnéstica x | Saberes Previamente Adquiridos X
Solucién de casos Organizadores graficos X
) Problemas resueltos Problemarios X
EVALUACION Y Reporte de proyectos x | Exposiciones X
ACREDITACION: P proy P
Reportes de indagacion )
. .- Otras evidencias a evaluar:
Reportes de practicas X
Evaluacidn escrita X
Autor(es) Ano Titulo del documento Editorial/ ISBN
Menezes A.,
Oorschot, P. y 1996 | Handbook of Applied Cryptography CRC Press/ 978-
0849385230
Vanstone, S.
i Understanding Cryptography: a .
BIBLIOGRAFIA | Para, C., Pelzl, J. textbook for students and Springer Verlag/
A ) 2014 o 978-3642446498
BASICA: practitioners
; Cryptography and network security: Pearson/ 978-
Stallings, W. 2017 principles and practice 1292158587
Stinson, D. R. y . . CRC Press/ 978-
Paterson, M. B 2018 | Cryptography: Theory and practice 1138197015
Trappe, W. y 2020 Introduction to Cryptography with Pearson/ 978-
Washington, L. coding Theory 0134859064
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UNIDAD ACADEMICA: ESCUELA SUPERIOR DE COMPUTO, UNIDAD PROFESIONAL INTERDISCIPLINARIA
DE INGENIERIA, CAMPUS ZACATECAS

PROGRAMA ACADEMICO: Ingenieria en Sistemas Computacionales

MODALIDAD:
Escolarizada

SEMESTRE: VI AREA DE FORMACION:
Profesional

TIPO DE UNIDAD DE APRENDIZAJE:
Tedrica-practica/ Optativa

CREDITOS:
| SATCA: 6.3

VIGENTE A PARTIR DE:
Agosto 2022

TEPIC: 7.5

INTENCION EDUCATIVA

La unidad de aprendizaje contribuye al perfil de egreso de la Ingenieria en Sistemas Computacionales al proveer
técnicas y herramientas criptograficas para resolver problemas computacionales de acuerdo con estandares de
calidad en seguridad al ofrecer confidencialidad, integridad, autenticacion y no repudio en el intercambio de
informacion. Asimismo, se desarrollan habilidades transversales como creatividad, resolucion de problemas y trabajo
en equipo.

Esta unidad de aprendizaje se relaciona de manera antecedente con Matematicas discretas, Algoritmos y
estructuras de datos, Analisis y disefio de algoritmos y Paradigmas de programacion; y de forma consecuente con
Selected Topics in Cryptography, Trabajo terminal | y Trabajo terminal Il.

PROPOSITO DE LA UNIDAD DE APRENDIZAJE
Construye aplicaciones criptograficas con base en algoritmos, primitivas y servicios existentes de la criptografia de
clave secreta y publica.
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HORAS PRACTICA/SEMANA: 1.5
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UNIDAD TEMATICA | CONTENIDO HORAS CON | HRS
. ; DOCENTE AA
Fundamentos de criptografia T P
1.1 Fundamentos e importancia de criptografia 1.5
UNIDAD DE COMPETENCIA 1.1.1 Notacion
1.1.2 Clasificacion
Analiza los fundamentos e 1.1.3 Ataques
importancia de la criptografia, a
partir de los cifradores clasicos y | 1.2 Aritmética en campos primos 3.0 1.5 1.5
la aritmética en campos primos y 1.2.1 Suma, multiplicacion,
binarios. 1.2.2 Inverso aditivo y multiplicativo
1.2.3 Funcion de Euler
1.3 Cifradores clasicos
1.3.1 Sustitucion monoalfabética y polialfabética 4.5 3.0 20
1.3.2 Permutacion
1.4 Aritmética en campos binarios
1.4.1 Operaciones con polinomios de coeficientes en
GF(2"8)
1.4.2 Suma, multiplicacion y reduccion binaria 4.5 1.5
1.4.3 Inversos multiplicativos
Subtotal | 13.5 4.5 5.0
UNIDAD TEMATICA II CONTENIDO oS ON | PRS
Criptografia de clave secreta T P
2.1 Caracteristicas de criptografia de clave secreta 1.5 1.5
UNIDAD DE COMPETENCIA 2.1.2 Etapas del cifrado de clave secreta
2.1.3 Redes de sustitucién- permutacion
Aplica los algoritmos de la
criptografia de clave secreta con | 2.2 Cifradores de bloque 7.5 4.5 3.0
base en el funcionamiento de 2.21 DES
cifradores de flujo y de bloque. 2.2.2 AES
2.2.4 Modos de operacion
2.3 Cifradores de flujo 3.0 1.5
2.3.1 Secreto perfecto
2.3.2 One time pad
2.3.3 Aplicaciones
Subtotal | 12.0 4.5 6.0
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UNIDAD TEMATICA 1l CONTENIDO HORAS CON | HRS
Integridad DOCENTE AA
T P
UNIDAD DE COMPETENCIA | 3.1 Funciones hash criptograficas 4.5 1.5 2.0
3.1.1 Caracteristicas y motivacion
Disefia soluciones a problemas 3.1.2 Colisiones débiles y fuertes
de integridad de los datos a partir 3.1.3 Problema del cumpleafos
de las funciones hash y de los
cédigos de autenticaciéon de | 3.2 Cdodigos de Autenticacion de Mensaje: MAC 3.0 1.0
mensaje. 3.2.1 Etapas
3.2.2 Construccion a partir de funciones hash y
cifradores de bloque
3.2.3 Seguridad y aplicaciones de la MAC
3.3 Soluciones a problemas de integridad de los datos 1.5 3.0 1.0
con Hash y MAC
3.3.1 Integridad de los datos
3.3.2 Control de acceso
3.3.3 Autenticacion de mensaje
Subtotal | 9.0 4.5 4.0
UNIDAD TEMATICA IV CONTENIDO HORAS CON HRS
Criptografia de clave publica DOCENTE AA
T P
4.1 Caracteristicas de criptografia de clave publica 4.5 3.0 3.0
UNIDAD DE COMPETENCIA 4.1.1 Etapas del cifrado de clave publica
Crea soluciones a problemas de 4.1.2 Funciones de un solo sentido: factorizacion
autenticacion y no repudio a partir | en nameros primos y problema de logaritmo
de los algoritmos de intercambio | discreto
de claves Diffie Hellman, RSA y 3.0 1.5 1.5
firma digital. 4.2 Algoritmo de intercambio de claves Diffie-
Hellman
4.2.1 Funcionamiento
4.2.2 Ataque del hombre de en medio 7.5 4.5 3.0
4.3 RSA
4.3.1 Algoritmos de primalidad
4.3.2 RSA con teorema chino del residuo
4.3.3 RSA OAEP 4.5 4.5 1.5
4.4 Soluciones a problemas de autenticaciéon y no
repudio
4.4 .1 Firma digital con RSA
4.4.3 Digital Signature Algorithm DSA
Subtotal | 19.5 13.5 9.0
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ESTRATEGIAS DE APRENDIZAJE EVALUACION DE LOS APRENDIZAJES
Estrategia de aprendizaje orientado a proyectos Evaluacion diagnéstica
El alumno desarrollara las siguientes actividades: | Portafolio de evidencias:
1. Indagacién previa de los temas a tratar en 1. O_rgani;gdores gréficos -
2. Diapositivas y guion para exposiciones
cada clase S
o E icion de t 3. Ejercicios resueltos
: xp03|C|.o’n e emas o . 4. Reporte de practica
3. Resolucién de ejercicios tedricos de forma | 5 Reporte de proyecto y demostracion del funcionamiento
individual y en equipo 6. Evaluacion escrita
4. Realizacion de practicas
5. Disefo e implementacion de un proyecto para
desarrollar una aplicacién criptografica en
equipo.
RELACION DE PRACTICAS
PRACTICA A UNIDADES LUGAR DE
No. NOMBRE DE LA PRACTICA TEMATICAS | REALIZACION
1 Criptoanalisis del cifrador Vigénere I Laboratorio
De sistemas
2 Algoritmo extendido de Euclides I
3 Cifrador Hill y su criptoanalisis I
4 Cifrador de bloques con modos de operacion Il
5 Control de acceso: funciones hash 11
6 Integridad: MAC i
7 Funciones de un solo sentido: factorizacion en primos y problema v
de logaritmo discreto
8 Intercambio de clave Diffie—Hellman \
9 Firma digital: RSA, DSA v
10 Criptografia hibrida \Y
TOTAL DE 27.0
HORAS
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Bibliografia
Documento
=
Tipo Autor(es) Aio Titulo del documento Editorial/ISBN _g g S
5| 2|8
<
Menezes, A. y CRC Press/
B Vanstone, S. 1996 | Handbook of Applied Cryptography 9780840938523 X
Understanding Cryptography: a textbook for Springer Verlag/
B | Para,C.y Pelzl,J. | 2014 | eS8 an-iid ~E 09 TEPIY: 978- X
P 3642446498
. Cryptography and network security: Pearson/ 978-
B Stallings, W. 2017 principles and practice 1292158587 X
Stinson, D. R,, . . CRC Press/978-
B Paterson, M. B 2018 | Cryptography: Theory and practice 1138197015 X
B Trappe, W. y 2020 Introduction to Cryptography with coding Pearson/978- X
Washington, L. Theory 0134859064
Springer Verlag/
C )’é’;‘cﬁﬁ‘;eathe”’ 2016 | CryptoSchool 978- X
3662484241
Springer
C ggl;gﬁgc\/ II\_/I y 2011 | The block cipher companion Verlag/978- X
] 3642173431
Kaufman, C, Perlman Network Security. Private communications in Addison-Wesley
C R., Speciner, M., 2022 a public world ) Proffesional/978 | X
Perlner, R. -0136643609
Recursos digitales
- s | o
8 § § | £ 9 3 § o
Autor, afio, titulo y Direccién Electrénica s | 5| | 8|2 | 5|8 &
FlEIE|R|>|§|8|°
(/2] &.- a
Cruise, B. (2022) Khan Academy: Computer science: Cryptorgraphy.
s . . X X
https://es.khanacademy.org/computing/computer-science
Cryptography. (2021). THE CRYPTPOGRAPHY OPEN SOURCE PROJECT. X
https://cryptography.io/en/latest/
Nakov S. (2018). Practical Cryptography for Developers- Free Book.
https://wizardforcel.gitbooks.io/practical-cryptography-for-developers- X
book/content/
Crypto++. (2021). Crypto Library 8.6. https://cryptobook.nakov.com/crypto- X
libraries-for-developers
Bouncy Castle. (2022) (S/A). The legion of the Bouncy Castle. X
https://www.bouncycastle.org/documentation.html
IACR (2022). Cryptology ePrint Archive. https://eprint.iacr.org/
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PERFIL DOCENTE: Ingenieria o licenciatura en computaciéon, con maestria en ciencias de la
computacion, matematicas aplicadas o afin.
EXPERIENCIA HABILIDADES
PROFESIONAL CONOCIMIENTOS DIDACTICAS ACTITUDES
Dos afios de experiencia en | Algoritmos criptograficos Coordinar grupos de Compromiso con la
Criptografia Teoria de grupos aprendizaje ensefianza
Dos afios en docencia a Teoria de numeros Organizar equipos de Congruencia
nivel superior Complejidad algoritmica aprendizaje Disponibilidad al cambio
Al menos un ano de Lenguajes de programacion | Planificacion de la Empatia
experiencia con el uso de de alto nivel ensefianza Generosidad
bibliotecas criptograficas en |Idioma Inglés Manejo de estrategias Honestidad
lenguajes de alto nivel Modelo Educativo didacticas centradas en el Proactividad
Institucional aprendizaje Respeto
Manejo de TIC en la Responsabilidad
ensefianza y Solidaridad
para el aprendizaje Tolerancia

Comunicacion
multidireccional

Vocacion de servicio
Liderazgo

ELABORO

Dra. Nidia Asunciéon Cortez Duarte
Coordinadora

MHEP-TE Héctor Alejandro Acuia Cid

REVISO

AUTORIZO
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M. en C. Ivan Giovanny Mosso
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Subdireccién Académica

Dra. Sandra Diaz Santiago
Participante

Dr. Axel Ernesto Moreno Cervantes

ESCOM
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M. en Ed. Karina Rodriguez Mejia
Participante

ISC. Efrain Arredondo Morales
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Director ESCOM
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