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UNIDAD PROFESIONAL

PROGRAMA ACADEMICO: Ingenieria en Sistemas Computacionales

UNIDAD DE APRENDIZAJE: IT governance

SEMESTRE: VI

PLAN DE ESTUDIOS: 2020

Disefia un modelo de gobierno y seguridad de tecnologia de la informacién a partir de los marcos de trabajo COBIT

PROPOSITO DE LA UNIDAD DE APRENDIZAJE

2019, PMBOK, ITIL V.4, ISO 27000, ISO 22301.

I Modelos de Gobierno Corporativo y de Tecnologia

Il. Gestion financiera de proyectos de Tecnologia de Informacién (TI)

CONTENIDOS: Il Gestion de Tecnologias de Informacion
V. Seguridad de la informacién
V. Gestion de riesgos de Tecnologia de Informacion
Métodos de ensefianza Estrategias de aprendizaje
a) Inductivo X | a) Estudio de Casos
ORIENTACION . -
DIDACTICA: b) Deductivo X | b) Aprendizaje Basado en Problemas
¢) Analogico c) Aprendizaje Orientado a Proyectos X
d)Heuristico d)
Diagndstica X | Saberes Previamente Adquiridos X

EVALUACION Y

ACREDITACION:

Solucién de casos

Organizadores graficos

Problemas resueltos

Problemarios

Reporte de proyectos

X | Exposiciones

Reportes de indagacién

Reportes de préacticas

» Ejercicios resueltos

Evaluacién escrita

X

Otras evidencias a evaluar:
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Information
Systems Audit 2018 Marco de Referencia COBIT® 2019: ISACA/ 978-1-
and Control Objetivos de gobierno y gestién 60420-790-3
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UNIDAD ACADEMICA: ESCUELA SUPERIOR DE COMPUTO (ESCOM), UNIDAD PROFESIONAL
INTERDISCIPLINARIA DE INGENIERIA, CAMPUS ZACATECAS (UPIIZ)

PROGRAMA ACADEMICO: Ingenieria en Sistemas Computacionales

SEMESTRE: VI AREA DE FORMACION: MODALIDAD:
PLAN DE ESTUDIOS: 2020 Profesional Escolarizada

TIPO DE UNIDAD DE APRENDIZAJE:
Tebrica- practica/ Optativa

VIGENTE A PARTIR DE: CREDITOS:
Enero 2023 TEPIC: 7.5 | SATCA: 6.3

INTENCION EDUCATIVA

La unidad de aprendizaje contribuye al perfil de egreso de la Ingenieria en Sistemas Computacionales,
desarrollando las habilidades para disefiar, gestionar e identificar riesgos, seguridad de la informacién y evaluacién
de tecnologias de informacién en las organizaciones, mediante la aplicacion de marcos de trabajo y mejores
practicas de gobernanza en tecnologia de informacion. Asimismo, desarrolla habilidades transversales como
comunicacion efectiva, trabajo en equipo, empatia, ética, liderazgo, responsabilidad social, resolucion de
problemas, profesionalismo, creatividad, calidad, capacidad de organizacion y planificacion, toma de decisiones y
competitividad.

Esta unidad de aprendizaje se relaciona de forma antecedente con Formulacién y evaluacion de proyectos
informaticos y Computer security; de forma lateral con Trabajo terminal |; y de forma consecuente con Trabajo
terminal Il.

PROPOSITO DE LA UNIDAD DE APRENDIZAJE
Disefia un modelo de gobierno y seguridad de tecnologia de la informacién a partir de los marcos de trabajo COBIT
2019, PMBOK, ITIL V.4, ISO 27000, ISO 22301.

TIEMPOS ASIGNADOS UNIDAD DE APRENDIZAJE APROBADO POR: Comision de

REDISENADA POR: Academia de Programas Académicos del

HORAS TEORIA/SEMANA: 3.0 Proyectos Eg"a_te_g'cos y Toma de Consejo General Consultivo del
ecisiones |PN

3 REVISADA POR:
HORAS PRACTICA/SEMANA: 1.5 24/11/2022

M. en C. lvan Giovanny Mosso Garcia
Subdirector Académico ESCOM

HORAS TEORIA/SEMESTRE: 54.0

M. en C. Roberto Oswaldo Cruz Lejia

< . Py AUTORIZADO Y
: Subd tor Acad UPIIZ

HORAS PRACTICA/SEMESTRE ubdirector Académico VALIDADO POR:

27.0
APROBADA POR:

Consejo Técnico Consultivo Escolar

HORAS APRENDIZAJE

AUTONOMO: 24.0 M. en C. Andrés Ortigoza Campos

Presidente ESCOM
22/11/2022

HORAS TOTALES/SEMESTRE: 81.0

Mtro. Mauricio Igor Jasso
Dr. Fernando Flores Mejia Zaranda
Presidente del CTCE de UPIIZ . A
27/06/2022 Secretario Académico
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UNIDAD TEMATICA | CONTENIDO HORAS CON | HRS
Modelos de Gobierno DOCENTE AA
Corporativo y de Tecnologia T P
1.1 Gobierno corporativo 2.0 1.0
UNIDAD DE 1.2 Fundamentos de Gobierno de Tecnologia de | 2.0 1.0 1.0
COMPETENCIA Informacién
1.3 Modelos de gobierno de Tecnologia de Informacién 2.0 2.0
1.4 Norma ISO 38500 2.0
Identifica modelos de | 1.5 Marco de trabajo COBIT 2019 6.0 4.0 1.0
gobierno corporativo y de 1.5.1 Estructura y objetivos
tecnologia de informaciéon a 1.5.2 Descripcién de procesos
partir de los marcos de 1.5.3 Implementacién de gobierno de Tecnologias de la
trabajo COBIT 2019, ISO | Informacién
38500 y Green IT. 1.6 Green IT 4.0 2.0 2.0
1.6.1 Métricas de eficiencia energética
1.6.2 Buenas practicas de gobernanza de Green IT
Subtotal | 18.0 9.0 5.0
UNIDAD TEMATICA II CONTENIDO HORAS CON | HRS
Gestion financiera de DOCENTE AA
proyectos de Tecnologia de T =
Informacién (TI)
UNIDAD DE 2.1 Gestién de proyectos de tecnologia de informacion 20 1.0
COMPETENCIA 2.1.1 Gobernabilidad del proyecto
2.1.2 La Oficina de Proyectos (PMO)
Desarrolla el plan de gestion 2.1.3 Marcos de trabajo para la gestién de proyectos
de costos a partir de los
métodos de  evaluacion | 2.2 Ciclo de vida de la gestién de proyectos 3.0 1.0 1.0
econdémica. 2.2.1 Caracteristicas del ciclo de vida del proyecto
2.2.2 Fases del proyecto
2.3 Plan de gestion de los costos 4.0 3.0 20
2.3.1 Costos del proyecto
2.3.2 Métodos de evaluacién econémica de las
inversiones en Tecnologia de Informacién
2.3.3 Presupuesto del proyecto
Subtotal 9.0 4.0 4.0
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UNIDAD TEMATICA Il CONTENIDO HORAS CON | HRS
Gestion de Tecnologias de DOCENTE AA
Informacién T P
3.1 Generalidades de la Informacion 1.0 1.0
UNIDAD DE 3.2 Historia de las TIC 1.0 1.0
COMPETENCIA 3.3 Sistemas de Informacion 2.0 1.0 1.0
3.3.1 Tipos de sistemas de informacion
Disefia servicios de | 3.4 Gestion de servicios de Tecnologia de Informacion con 5.0 4.0 2.0
tecnologia de informacion a | ITIL V.4
partir del marco de trabajo 3.4.1 Marco de trabajo ITIL V.4
ITIL V.4. 3.4.2 ITIL V.4 en la organizacién
3.4.3 Disefio de un servicio de Tecnologia de
Informacién
Subtotal 9.0 5.0 5.0
UNIDAD TEMATICA IV CONTENIDO HORAS CON | HRS
Seguridad de la DOCENTE AA
informacion T P
4.1 Delitos informaticos 2.0 1.0
UNIDAD DE 4.1.1 Legislacion de delitos informaticos internacional y
COMPETENCIA en México
4.1.2 Protocolo de actuacién para la obtencion y 2.0
Desarrolla un plan de tratamiento de los recursos informaticos y/o evidencias
seguridad de la informacién digitales
a partir del marco de trabajo
ISO 27000. 4.2 Seguridad de la informacién 3.0 2.0 2.0
4.2.1 Seguridad légica
4.2.2 Seguridad fisica
4.2.3 Seguridad organizacional
4.3 Marco de trabajo de seguridad de la informacién ISO 4.0 3.0 1.0
27000
4.3.1 Gestion de activos de informacion
Subtotal | 9.0 5.0 6.0
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UNIDAD TEMATICA V CONTENIDO HORAS CON | HRS
Gestion de riesgos de DOCENTE AA
Tecnologia de Informacion T P
5.1 Identificacion del riesgo de las tecnologias de 1.0 2.0 1.0
UNIDAD DE informacion
COMPETENCIA 5.1.1 Tipos de riesgo
Desarrolla el proceso de | 5.2 Administracion del riesgo de las tecnologias de 2.0 1.0
gestion de riesgos a partir | informacion
de las normas ISO.
5.3 Control de riesgo de las tecnologias de la informacién 2.0 1.0 1.0
5.4 Medicién y tratamiento del riesgo de las tecnologias de 4.0 1.0 1.0
la informacion
5.4.1 Analisis de Impacto al Negocio — ISO 22301
5.4.2 Plan de Continuidad — ISO 22301
5.4.3 Optimizacién energética de los recursos
tecnologicos
Subtotal 9.0 40 | 4.0
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ESTRATEGIAS DE APRENDIZAJE
Estrategia de aprendizaje orientado a proyectos

El alumno desarrollara las siguientes actividades:

1. Desarrollo de conceptos tedricos y/o realizacion de

basquedas en diversas fuentes de informacion
2. Ejercicios relacionados a la seguridad de la
informacion.

3. Realizacion de proyecto final:

e Fase 1. Disefio de servicio de tecnologia de

informacion

Fase 2: Caso de negocio

Fase 3: Documentacion de procesos

Fase 4: Analisis de riesgos

Fase 5: Analisis de impacto al negocio
e Fase 6: Plan de continuidad

4. Realizacion de practicas

EVALUACION DE LOS APRENDIZAJES

Evaluacion diagnostica
Portafolio de evidencias:

Organizadores graficos e infografias

Ejercicios resueltos de forma individual y en equipo
Reporte de proyecto final

Reporte de practicas

Evaluacion escrita

ahrwnE

RELACION DE PRACTICAS

NOMBRE DE LA PRACTIOA
1 Cascada de Metas I
2 Mapa Estratégico I
3 Caso de Negocio I
4 Costo — Beneficio del Proyecto Il
5 Cédula de servicio de Tecnologia de Informacion i
Laboratorio de
6 Casos de estudio (NIS) v Cémputo
7 Inventario de Activos de Informacion v
8 Matriz de Riesgos \%
9 Andlisis de Impacto al Negocio (BIA) \%
10 Plan de Continuidad \Y,
T | e
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de: https://www.youtube.com/watch?v=3goE4gkOILA
Default Name. (2014). Recuperado el 04 de mayo de 2022, X
de: https://www.youtube.com/watch?v=biyGxEix57s
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PERFIL DOCENTE: Ingenieria en Sistemas Computacionales o areas afines con Maestria en
Administraciéon de Negocios y/o Gestion de Tecnologias de la Informacién

EXPERIENCIA HABILIDADES
PROFESIONAL CONOCIMIENTOS DIDACTICAS ACTITUDES
Un afio en implementacion | Gestion de Proyectos de | Coordinar grupos de | Compromiso
de metodologias de | Tecnologias de Informacién | aprendizaje Empatia
gobierno de Tl Administracion Organizar equipos de | Honestidad
Dos afios en el area de Tl Marcos de Trabajo para|aprendizaje Proactividad
Dos afios en docencia a|Gestiébn de Tecnologias de | Planificacion de la | Respeto
nivel superior Informacién ensefianza Responsabilidad
En el Modelo Educativo | Manejo de estrategias | Tolerancia
Institucional (MEI) didacticas centradas en el | Liderazgo
aprendizaje Asertividad
Manejo de TIC en la|Etca
ensefianza y para el
aprendizaje
ELABORO REVISO AUTORIZO

M. en C. Rocio Palacios Solano

Coordinadora

Dra. Jessie Paulina Guzman Flores

Participante

M. en C. Roberto Oswaldo Cruz

Lejia
Subdirector Académico UPIIZ

M. en C. Maria Gabriela Galifianes

Rodriguez
Participante

M. en C. Ivan Giovanny Mosso

M. en C. Andrés Ortigoza Campos

Director ESCOM

Garcia
Subdirector Académico
ESCOM

Dr. Fernando Flores Mejia

Director UPIIZ
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